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Instrucciones: Investigar un ejemplo de un sistema de informacion.

-Definicion

-Datos sensibles.

-Politicas de seguridad

Ejemplo de un Sistema de Informacion: Sistema de Gestion de Salud Electronica

Definicion:

Un Sistema de Gestion de Salud Electronica (EHR) es un sistema de informacion digitalizado que
almacena, gestiona y proporciona acceso a la informacién médica de los pacientes. Este sistema
integra datos de diversos proveedores de atencién médica y facilita la colaboracion entre
profesionales de la salud. EI EHR incluye informacién médica clave, como historias clinicas,
resultados de pruebas, recetas médicas, informes de procedimientos, entre otros.

Datos Sensibles:
Los datos almacenados en un EHR son extremadamente sensibles, ya que contienen informacion
médica detallada sobre los pacientes. Algunos de los datos sensibles incluyen:

Informacion de Identificacion Personal (PI1): Nombre completo, fecha de nacimiento, direccion,
numero de seguro social, etc.

Historia Clinica: Diagndsticos médicos, tratamientos anteriores, historial de enfermedades, alergias,
etc.

Resultados de Pruebas: Informacion detallada de pruebas de laboratorio, radiografias, imagenes
médicas, etc.

Prescripciones y Medicamentos: Detalles de medicamentos recetados, dosis, frecuencia, etc.
Informacion Financiera: Datos relacionados con facturacion médica, seguros de salud, etc.

Politicas de Seguridad:
Debido a la naturaleza sensible de la informacion manejada por un EHR, se implementan politicas
de seguridad rigurosas para proteger la confidencialidad, integridad y disponibilidad de los datos.

Algunas de las politicas de seguridad tipicas incluyen:

Acceso Controlado: Se implementan sistemas de autenticacion y autorizacidn para garantizar que
solo el personal autorizado tenga acceso a informacion especifica. Esto incluye roles y permisos
definidos.
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Cifrado de Datos: La informacién almacenada y transmitida en el EHR se cifra para protegerla
contra accesos no autorizados. Esto se aplica tanto a nivel de almacenamiento como a las
comunicaciones.

Auditoria y Monitorizacion: Se establecen sistemas de registro y seguimiento para supervisar las
actividades relacionadas con los datos. Esto ayuda a identificar posibles brechas de seguridad o uso
indebido.

Respaldo y Recuperacion: Se implementan procedimientos robustos de respaldo y recuperacion
para garantizar la disponibilidad de datos en caso de desastres, errores o ataques cibernéticos.

Entrenamiento del Personal: El personal que maneja el EHR recibe capacitacion regular sobre las
mejores précticas de seguridad y la importancia de proteger la informacion confidencial del
paciente.

Actualizaciones y Parches: Se mantienen actualizados los sistemas y se aplican parches de
seguridad para mitigar vulnerabilidades conocidas y reducir el riesgo de intrusiones.
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